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Avant-propos

L'ISO (Organisation internationale de normalisation) est une fédération mondiale d'organismes
nationaux de normalisation (comités membres de 1'ISO). L'élaboration des Normes internationales est
en général confiée aux comités techniques de I'ISO. Chaque comité membre intéressé par une étude
a le droit de faire partie du comité technique créé a cet effet. Les organisations internationales,
gouvernementales et non gouvernementales, en liaison avec I'[SO participent également aux travaux.
L'ISO collabore étroitement avec la Commission électrotechnique internationale (IEC) en ce qui
concerne la normalisation électrotechnique.

Les procédures utilisées pour élaborer le présent document et celles destinées a sa mise a jour sont
décrites dans les Directives ISO/IEC, Partie 1. Il convient, en particulier de prendre note des différents
critéres d'approbation requis pour les différents types de documents ISO. Le présent document a été
rédigé conformément aux regles de rédaction données dans les Directives ISO/IEC, Partie 2 (voir www
dso.org/directives).

Lattentlon est attirée sur le fait que certains des éléments du présent document peuvent faire I'objet de
g droits de propriété intellectuelle ou de droits analogues. L'1SO ne saurait étre tenue pour responsable
“ de ne pas avoir identifié de tels droits de propriété et averti de leur existence. Les détails concernant
o les références aux droits de propriété intellectuelle ou autres droits analogues identifiés lors de
I'élaboration du document sont indiqués dans I'Introduction et/ou dans la liste des déclarations de

brevets recues par 1'lSO (voir www.iso.org/brevets).

Les appellations commerciales éventuellement mentionnées dans le présent document sont données
pour information, par souci de commodité, a I'intention des utilisateurs et ne sauraient constituer un
engagement

Pour une explication de la nature volontaire des normes, la signification des termes et expressions
spécifiques de I'lSO liés a I'évaluation de la conformité, ou pour toute information au sujet de 1'adhésion
de I'ISO aux principes de I'Organisation mondiale du commerce (OMC) concernant les obstacles
techniques au commerce (OTC), voir le lien suivant: www.iso.org/avant-propos.

Le présent document a été élaboré par le comité technique ISO/IEC JTC 1, Technologies de l'information,
SC 27, Techniques de sécurité des technologies de l'information.

Cette cinquiéme édition annule et remplace la quatriéme édition (ISO/IEC 27000:2016), qui a fait I'objet
d'une révision technique. Les principales modifications par rapport a I'édition précédente sont les
suivantes:

ISO/IEC 27000:2018 - Preview only Copy via ILNA

— modification du texte de I'Introduction;

— suppression de certains termes et définitions;

— alignement de I'Article 3 par rapport a la structure-cadre pour MSS;

— mise ajour de I'Article 5 pour refléter les modifications dans les normes concernées;

— suppression des Annexes A et B.
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Introduction

0.1 Vue d'ensemble

Les Normes internationales relatives aux systémes de management fournissent un modele en matiere
d'établissement et d'exploitation d'un systéme de management. Ce modéle comprend les caractéristiques
que les experts dans le domaine s'accordent a reconnaitre comme reflétant I'état de l'art au niveau
international. Le sous-comité ISO/IEC JTC 1/SC 27 bénéficie de l'expérience d'un comité d'experts
qui se consacre a l'élaboration des Normes internationales sur les systémes de management pour la
sécurité de I'information, connues également comme famille de normes du Systeme de Management de
la Sécurité de I'Information (SMSI).

Grace al'utilisation de la famille de normes du SMS], les organismes peuvent élaborer et mettre en ceuvre
un cadre de référence pour gérer la sécurité de leurs actifs informationnels, y compris les informations
financieres, la propriété intellectuelle, les informations sur les employés, ou les informations qui leur
sont confiées par des clients ou des tiers. Ils peuvent également utiliser ces normes pour se préparer a
une évaluation indépendante de leur SMSI en matiere de protection de I'information.

0.2 Objet du présent document
La famille de normes du SMSI comporte des normes qui:
a) définissent les exigences relatives a un SMSI et a ceux qui certifient de tels systémes;

b) apportent des informations directes, des recommandations et/ou une interprétation détaillées
concernant le processus général visant a établir, mettre en ceuvre, maintenir et améliorer un SMSI;

c) présentent des lignes directrices propres a des secteurs particuliers en matiére de SMSI;
d) traitent de I'évaluation de la conformité d'un SMSI.

0.3 Contenu du présent document

Dans le présent document, les formes verbales suivantes sont utilisées:

— «doit» indique une exigence;

— «il convient» indique une recommandation;

— «peut» indique une autorisation («may» en anglais),

— ou une possibilité ou une capacité («can» en anglais).

Les informations sous forme de «NOTE» sont fournies pour clarifier l'exigence associée ou en
faciliter la compréhension. Les «Notes a l'article» employées a I'Article 3 fournissent des informations
supplémentaires qui viennent compléter les données terminologiques et peuvent contenir des
dispositions concernant 'usage d’'un terme.

© ISO/IEC 2018 - Tous droits réservés \%
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Technologies de I'information — Techniques de sécurité —
Systemes de management de la sécurité de l'information —
Vue d'ensemble et vocabulaire

1 Domaine d’application

Le présent document offre une vue d'ensemble des systémes de management de la sécurité de
I'information (SMSI). Il comprend également les termes et définitions d'usage courant dans la famille de
normes du SMSI. Le présent document est applicable a tous les types et a toutes les tailles d'organismes
(par exemple: les entreprises commerciales, les organismes publics, les organismes a but non lucratif).

Les termes et les définitions fournis dans le présent document:
— couvrent les termes et les définitions d'usage courant dans la famille de normes du SMSI;
— ne couvrent pas I'ensemble des termes et des définitions utilisés dans la famille de normes du SMSI;

— ne limitent pas la famille de normes du SMSI en définissant de nouveaux termes a utiliser.

2 Références normatives

Le présent document ne contient aucune référence normative.

3 Termes et definitions

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées en
normalisation, consultables aux adresses suivantes:

— ISO Online browsing platform: disponible a I'adresse https://www.iso.org/obp

— IEC Electropedia: disponible a I'adresse http://www.electropedia.org/

31

controle d'acceés

moyens mis en ceuvre pour assurer que l'acces aux actifs est autorisé et limité selon les exigences (3.56)
propres a la sécurité et a l'activité métier

3.2

attaque

tentative de détruire, de rendre public, de modifier, d'invalider, de voler ou d'utiliser sans autorisation
un actif, ou de faire un usage non autorisé de celui-ci

3.3

audit

processus méthodique, indépendant et documenté (3.54) permettant d'obtenir des preuves d'audit et de
les évaluer de maniere objective pour déterminer dans quelle mesure les criteres d'audit sont satisfaits

Note 1 a l'article: Un audit peut étre interne (audit de premiére partie), externe (audit de seconde ou de tierce
partie) ou combiné (associant deux disciplines ou plus).

Note 2 a l'article: Un audit interne est réalisé par 'organisme lui-méme ou par une partie externe pour le compte
de celui-ci.

Note 3 al'article: Les termes «preuves d'audit» et «critéres d'audit» sont définis dans I'ISO 19011.
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