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Nationales Vorwort

Diese Europäische Norm EN ISO/IEC 27042:2016 wurde als luxemburgische Norm 
ILNAS-EN ISO/IEC 27042:2016 übernommen.

Alle interessierten Personen, welche Mitglied einer luxemburgischen Organisation 
sind, können sich kostenlos an der Entwicklung von luxemburgischen (ILNAS), 
europäischen (CEN, CENELEC) und internationalen (ISO, IEC) Normen beteiligen: 
 
- Inhalt der Normen beeinflussen und mitgestalten 
- Künftige Entwicklungen vorhersehen 
- An Sitzungen der technischen Komitees teilnehmen

https://portail-qualite.public.lu/fr/normes-normalisation/participer-normalisation.html

DIESES WERK IST URHEBERRECHTLICH GESCHÜTZT 
Kein Teil dieser Veröffentlichung darf ohne schriftliche Einwilligung 
weder vervielfältigt noch in sonstiger Weise genutzt werden - sei es 
elektronisch, mechanisch, durch Fotokopien oder auf andere Art!
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 Technologies de l'information - Techniques de sécurité - 
Lignes directrices pour l'analyse et l'interprétation de 

preuves numériques (ISO/IEC 27042:2015) 

Diese Europäische Norm wurde vom CEN am 19. Juni 2016 angenommen.  
 
Die CEN und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschäftsordnung zu erfüllen, in der die Bedingungen 
festgelegt sind, unter denen dieser Europäischen Norm ohne jede Änderung der Status einer nationalen Norm zu geben ist. Auf 
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim Management-
Zentrum des CEN-CENELEC oder bei jedem CEN und CENELEC-Mitglied auf Anfrage erhältlich. 
 
Diese Europäische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Französisch). Eine Fassung in einer anderen 
Sprache, die von einem CEN und CENELEC-Mitglied in eigener Verantwortung durch Übersetzung in seine Landessprache 
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen. 
 
CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute und elektrotechnischen Komitees von Belgien, Bulgarien, 
Dänemark, Deutschland, der ehemaligen jugoslawischen Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, 
Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, den Niederlanden, Norwegen, Österreich, Polen, Portugal, 
Rumänien, Schweden, der Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Türkei, Ungarn, dem 
Vereinigten Königreich und Zypern. 
 
 
 

 
E U R O P Ä I S C H E S  K O M I T E E  F Ü R  N O R M U N G  
EUROPEAN COMMITTEE FOR STANDARDIZATION  
C O M I T É  E U R O P É E N  D E  N O R M A L I S A T I O N 
 

 

CEN-CENELEC Management-Zentrum:  Avenue Marnix 17,  B-1000 Brüssel 

© 2016  CEN- und CENELEC Alle Rechte der Verwertung, gleich in welcher Form und 
in welchem Verfahren, sind weltweit den nationalen 
Mitgliedern von CEN- und CENELEC vorbehalten. 
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Europäisches Vorwort 

Der Text von ISO/IEC 27042:2015 wurde vom Technischen Komitee ISO/IEC JTC 1, „Information technology“ 
der Internationalen Organisation für Normung (ISO) und der Internationalen Elektrotechnischen 
Kommission (IEC) erarbeitet und als EN ISO/IEC 27042:2016 übernommen. 

Diese Europäische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veröffentlichung 
eines identischen Textes oder durch Anerkennung bis Februar 2017, und etwaige entgegenstehende 
nationale Normen müssen bis Februar 2017 zurückgezogen werden. 

Es wird auf die Möglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berühren 
können. CEN [und/oder CENELEC] sind nicht dafür verantwortlich, einige oder alle diesbezüglichen 
Patentrechte zu identifizieren. 

Entsprechend der CEN-CENELEC-Geschäftsordnung sind die nationalen Normungsinstitute der folgenden 
Länder gehalten, diese Europäische Norm zu übernehmen: Belgien, Bulgarien, Dänemark, Deutschland, die 
ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, 
Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Österreich, Polen, Portugal, 
Rumänien, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tschechische Republik, Türkei, Ungarn, 
Vereinigtes Königreich und Zypern. 

Anerkennungsnotiz 

Der Text von ISO/IEC 27042:2015 wurde vom CEN als EN ISO/IEC 27042:2016 ohne irgendeine Abänderung 
genehmigt. 
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Vorwort 

ISO (die Internationale Organisation für Normung) und IEC (die Internationale Elektrotechnische 
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale Normungs-
organisationen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen 
Normen in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische 
Gebiete technischer Aktivitäten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die 
Technischen Komitees von ISO und IEC zusammen. Internationale Organisationen, staatlich und nicht-
staatlich, in Liaison mit ISO und IEC, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der Informations-
technologie haben ISO und IEC ein gemeinsames technisches Komitee (JTC, en: joint technical committee), 
ISO/IEC JTC 1, eingerichtet. 

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die für die weitere Pflege 
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die für die 
verschiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument 
wurde in Übereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe 
www.iso.org/directives ).  

Es wird auf die Möglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berühren 
können. ISO und IEC sind nicht dafür verantwortlich, einige oder alle diesbezüglichen Patentrechte zu 
identifizieren. Details zu allen während der Entwicklung des Dokuments identifizierten Patentrechten finden 
sich in der Einleitung und/oder in der ISO-Liste der empfangenen Patenterklärungen (siehe 
www.iso.org/patents ). 

Jeder in diesem Dokument verwendete Handelsname wird als Information zum Nutzen der Anwender 
angegeben und stellt keine Anerkennung dar. 

Eine Erläuterung der Bedeutung ISO-spezifischer Benennungen und Ausdrücke, die sich auf Konformitäts-
bewertung beziehen, sowie Informationen über die Beachtung der WTO-Grundsätze zu technischen 
Handelshemmnissen (TBT, en: Technical Barriers to Trade) durch ISO enthält der folgende Link: Foreword - 
Supplementary information (www.iso.org/iso/foreword.html).  

Das für dieses Dokument verantwortliche Komitee ist ISO/IEC JTC 1, Information technology, SC 27, 
IT Security techniques. 
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Einleitung 

Allgemeines 

Diese Internationale Norm liefert einen Leitfaden für die Durchführung der Analyse und Interpretation von 
potentiellen digitalen Beweismitteln, um digitale Beweismittel, die als Hilfsmittel zum Nachvollziehen eines 
Vorfalls eingesetzt werden können, zu identifizieren und auszuwerten. Die genaue Art der Daten und 
Informationen, die ein potentielles digitales Beweismittel ausmachen, hängt von der Art des Vorfalls und der 
Quellen für digitale Beweismittel ab, die mit dem Vorfall in Zusammenhang stehen. 

Bei der Anwendung dieser Internationalen Norm geht der Anwender davon aus, dass der in 
ISO/IEC 27035-2 und ISO/IEC 27037:2012 enthaltene Leitfaden eingehalten wurde und dass alle einge-
setzten Prozesse mit dem Leitfaden nach ISO/IEC 27043:2015 und ISO/IEC 270411) kompatibel sind. 

Zusammenhang mit anderen Normen 

Diese Internationale Norm ist dafür vorgesehen, andere Normen und Dokumente, die Leitfäden für die 
Untersuchung von Vorfällen und für die Vorbereitung von Vorfall-Untersuchungen in der 
Informationssicherheit enthalten, zu ergänzen. Sie stellt keinen allumfassenden Leitfaden dar, sondern legt 
bestimmte wesentliche Grundsätze fest, die sicherstellen sollen, dass die richtigen Tools, Techniken und 
Methoden ausgewählt werden können und dass deren Zweckdienlichkeit bei Bedarf nachgewiesen werden 
kann. 

Zweck dieser Internationalen Norm ist es außerdem, Entscheidungsträger, die die Glaubwürdigkeit der 
ihnen vorgelegten digitalen Beweismittel feststellen müssen, mit Informationen zu versorgen. Sie ist 
geeignet für Organisationen, die potentielle digitale Beweismittel schützen, analysieren und vorlegen 
müssen. Sie ist für Entscheidungsgremien von Bedeutung, die Verfahrensweisen bezogen auf digitale 
Beweismittel erstellen und bewerten, welche häufig Teil einer größeren Beweismenge sind.  

Diese Internationale Norm beschreibt einen Teil eines umfassenden Ermittlungsprozesses, der neben 
anderen die folgenden Themenbereiche umfasst: 

 Handhabung von Vorfällen, einschließlich der Vorbereitung und Planung von Untersuchungen; 

 Umgang mit digitalen Beweismitteln; 

 Einsatz von Schwärzung (en: redaction) und damit verbundene Probleme; 

 Angriffspräventions- und -erkennungssysteme, einschließlich der Informationen, die aus diesen 
Systemen erlangt werden können; 

 Sicherheit der Speicherung, einschließlich des Löschens von Datenträgern (en: sanitization); 

 Sicherstellen, dass Untersuchungsmethoden zweckdienlich sind; 

 Durchführen von Analysen und Interpretationen digitaler Beweismittel; 

 Verstehen von Grundsätzen und Prozessen bei Untersuchungen von digitalen Beweismitteln; 

                                                                 

1) Wird in Kürze veröffentlicht. 
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 Management von Sicherheitsvorfällen, einschließlich der Herleitung von Beweismitteln aus den am 
Management von Sicherheitsvorfällen beteiligten Systemen; 

 Zusammenhang zwischen E-Discovery (en: electronic discovery) und anderen Untersuchungsmethoden, 
sowie der Einsatz von E-Discovery-Verfahren in anderen Untersuchungen; 

 Steuerung von Untersuchungen, einschließlich forensischer Untersuchungen. 

Diese Themenbereiche werden zum Teil von folgenden ISO/IEC-Normen behandelt: 

 ISO/IEC 27037 

Diese Internationale Norm beschreibt die Mittel, mit denen die Beteiligten der Anfangsphase einer 
Untersuchung, einschließlich des ersten Einschreitens (en: initial response), versichern können, dass 
ausreichend potentielle digitale Beweismittel gesammelt wurden, um die Untersuchung angemessen 
durchzuführen. 

 ISO/IEC 27038 

Manche Dokumente können Informationen enthalten, die einigen Personengruppen nicht offen zugänglich 
gemacht werden dürfen. Modifizierte Dokumente können für diese Personengruppen freigegeben werden, 
nachdem eine angemessene Bearbeitung des Originaldokuments erfolgt ist. Das Entfernen von 
Informationen, die nicht freigegeben werden dürfen, wird als „Schwärzen“ (en: redaction) bezeichnet. 

Das digitale Schwärzen von Dokumenten ist ein relativ neuer Bereich des Dokumentenmanagements, der 
besondere Fragen und potentielle Risiken aufwirft. Wenn digitale Dokumente geschwärzt werden, dürfen 
die entfernten Informationen nicht wiederherstellbar sein. Demzufolge ist darauf zu achten, dass 
geschwärzte Informationen dauerhaft aus dem digitalen Dokument entfernt werden (z. B. dürfen sie nicht 
nur in ausgeblendeten Teilen des Dokuments versteckt werden). 

ISO/IEC 27038 legt Methoden für das digitale Schwärzen von digitalen Dokumenten fest. Darüber hinaus 
legt sie Anforderungen an die Software fest, die für das Schwärzen verwendet werden kann. 

 ISO/IEC 27040:2015 

Diese Internationale Norm liefert ausführliche technische Leitlinien darüber, wie Organisationen ein ange-
messenes Maß an Risikominderung festlegen können, indem sie einen bewährten und konsistenten Ansatz 
bei der Planung, Gestaltung, Dokumentation und Umsetzung der Datenspeichersicherheit anwenden. Die 
Speichersicherheit bezieht sich auf den Schutz (Sicherheit) von Informationen an deren Speicherort und auf 
die Sicherheit der Informationen bei der Übertragung über die Kommunikationsschnittstellen in Verbindung 
mit der Speicherung. Die Speichersicherheit umfasst die Sicherheit von Geräten und Datenträgern, die 
Sicherheit von Managementaktivitäten im Zusammenhang mit Geräten und Datenträgern, die Sicherheit von 
Anwendungen und Diensten, und die für die Endanwender während der Lebensdauer und nach dem 
Gebrauch von Geräten und Datenträgern relevante Sicherheit. 

Durch die sie begleitenden Verschleierungsmechanismen (en: obfuscation mechanisms) können 
Sicherheitsfunktionen, wie Verschlüsselung und das Löschen von Daten, die Untersuchungsmöglichkeiten 
beeinflussen. Sie müssen vor und während der Durchführung einer Untersuchung berücksichtigt werden. Sie 
können auch wichtig sein bei der Sicherstellung, dass die Speicherung von Beweismitteln während und nach 
einer Untersuchung angemessen vorbereitet und abgesichert wird. 
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