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Europaisches Vorwort

Der Text von ISO/IEC 27007:2017 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und als prENISO/IEC 27007:2019 durch das Technische Komitee
CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz” iibernommen, dessen Sekretariat von DIN gehalten
wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC27007:2017 wurde von CEN als prENISO/IEC 27007:2019 ohne irgendeine
Abdnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale
Normungsorganisationen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von
Internationalen Normen in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden,
um spezifische Gebiete technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse
arbeiten die Technischen Komitees von ISO und IEC zusammen. Weitere internationale staatliche und
nichtstaatliche Organisationen, die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit
teil. Auf dem Gebiet der Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee,
ISO/IEC]JTC 1 (JTC, en: Joint Technical Committee), eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die
verschiedenen [ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument
wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. ISO und IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden
sich in der Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklirungen (siehe
www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung ISO-spezifischer Begriffe und
Ausdricke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/IEC]TC 1, Information technology, Unterkomitee
SC 27, IT Security techniques erarbeitet.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO/IEC 27007:2011), die technisch liberarbeitet wurde.
Die wesentlichen Anderungen im Vergleich zur Vorgingerausgabe sind folgende:
— Anhang A wurde umformuliert, um eine Ubereinstimmung mit ISO/IEC 27001:2013 zu erreichen;

— der iiberwiegende Teil dieses Dokuments wurde an ISO/IEC 27001:2013 angepasst.


https://www.iso.org/directives-and-policies.html
https://www.iso.org/iso-standards-and-patents.html
https://www.iso.org/foreword-supplementary-information.html
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Einleitung

Dieses Dokument dient als Leitfaden fiir:

a) das Management eines Auditprogramms fiir Informationssicherheitsmanagementsysteme (en:
Information Security Management System, ISMS);

b) die Durchfiihrung interner und externer ISMS-Audits in Ubereinstimmung mit ISO/IEC 27001;
c) die Kompetenz und Bewertung von ISMS-Auditoren.

Dieses Dokument sollte in Verbindung mit dem in ISO 19011:2011 enthaltenen Leitfaden angewendet
~, werden.
o

Der Aufbau dieses Dokuments folgt der Struktur von ISO 19011:2011. Zusétzliche ISMS-spezifische Leitfaden
zur Anwendung von ISO 19011:2011 bei ISMS-Audits sind durch die Buchstaben ,IS“ gekennzeichnet.

[SO 19011:2011 enthdlt einen Leitfaden fiir das Management von Auditprogrammen, zur Durchfiihrung
interner oder externer Audits von Managementsystemen sowie zur Kompetenz und Bewertung von
2> Auditoren fiir Managementsysteme.

via ILNAS e-Sh

ANMERKUNG Anforderungen zur akkreditierten Zertifizierung von Auditoren sind in ISO/IEC 27006 zu finden.

Dieses Dokument legt keine Anforderungen fest und ist fiir alle Anwender einschlieflich kleiner und
mittelgrofder Organisationen gedacht.
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1 Anwendungsbereich
Zusatzlich zu dem in ISO 19011:2011 enthaltenen Leitfaden enthdlt dieses Dokument Leitfiden zum
Management eines Auditprogramms flir Informationssicherheitsmanagementsysteme (ISMS), zur Durch-

fithrung von Audits und zur Kompetenz von ISMS-Auditoren.

Dieses Dokument gilt fiir alle, die sich mit internen oder externen Audits eines ISMS vertraut machen oder
diese durchfiihren miissen oder ein ISMS-Auditprogramm managen miissen.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

[SO 19011:2011, Guidelines for auditing management systems

ISO/IEC 27000:2016, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

ISO/IEC 27001:2013, Information technology — Security techniques — Information security management
systems — Requirements

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO 19011:2011 und ISO/IEC 27000.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter http://www.iso.org/obp

— IEC Electropedia: verfiigbar unter http://www.electropedia.org/

4 Grundsitze der Auditierung

Es gelten die Grundsatze der Auditierung nach ISO 19011:2011, Abschnitt 4.

5 Management eines Auditprogramms

5.1 Allgemeines

Es gilt der Leitfaden nach ISO 19011:2011, 5.1. Aufderdem gilt der folgende Leitfaden.
5.1.1 IS 5.1 Allgemeines

Eine Organisation, die Audits durchfiihren muss, sollte beim Aufstellen des Auditprogramms! die Risiken
und Chancen beriicksichtigen, die bei der Planung des ISMS festgestellt wurden.

1 Im Sinne dieses Dokuments bezeichnet der Begriff ,, Audit” ISMS-Audits.


http://www.iso.org/obp
http://www.electropedia.org/
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