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Dieser Europdische Norm-Entwurf wird den CEN-Mitgliedern zur Umfrage vorgelegt. Er wurde vom Technischen Komitee
CEN/CLC/JTC 13 erstellt.

Wenn aus diesem Norm-Entwurf eine Europdische Norm wird, sind die CEN und CENELEC-Mitglieder gehalten, die CEN und
CENELEC-Geschéftsordnung zu erfiillen, in der die Bedingungen festgelegt sind, unter denen dieser Europdischen Norm ohne
jede Anderung der Status einer nationalen Norm zu geben ist.

Dieser Europaische Norm-Entwurf wurde von CEN und CENELEC in drei offiziellen Fassungen (Deutsch, Englisch, Franzdsisch)
erstellt. Eine Fassung in einer anderen Sprache, die von einem CEN und CENELEC-Mitglied in eigener Verantwortung durch
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gleichen Status wie die offiziellen Fassungen.
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Schweden, der Schweiz, Serbien, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem
Vereinigten Konigreich und Zypern.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevante Patentrechte, die sie kennen,
mitzuteilen und unterstiitzende Dokumentationen zur Verfiigung zu stellen.Die Empfanger dieses Norm-Entwurfs werden
gebeten, mit ihren Kommentaren jegliche relevante Patentrechte, die sie kennen, mitzuteilen und unterstiitzende
Dokumentationen zur Verfiigung zu stellen.

Warnvermerk : Dieses Schriftstiick hat noch nicht den Status einer Européischen Norm. Es wird zur Priifung und Stellungnahme
vorgelegt. Es kann sich noch ohne Ankiindigung dndern und darf nicht als Europdischen Norm in Bezug genommen werden.
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Europaisches Vorwort

Der Text von ISO/IEC 29134:2017 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology*
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und als prEN ISO/IEC 29134:2019 durch das Technische Komitee CEN/TC 1
,ISO/IEC Gemeinschaftskomitee fiir Informationstechnik” libernommen, dessen Sekretariat von ANSI
gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 29134:2017 wurde von CEN als prEN ISO/IEC 29134:2019 ohne irgendeine
Abdnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale
Normungsorganisationen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von
Internationalen Normen in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden,
um spezifische Gebiete technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse
arbeiten die Technischen Komitees von ISO und IEC zusammen. Weitere internationale staatliche und
nichtstaatliche Organisationen, die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit
teil. Auf dem Gebiet der Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee,
ISO/IEC]JTC 1 (JTC, en: Joint Technical Committee), eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die
verschiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument
wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden
sich in der Einleitung und/oder in der I[SO-Liste der erhaltenen Patenterklarungen (siehe
www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung,.

Flr eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung ISO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/IEC JTC 1, Information technology, Unterkomitee
SC 27, Security techniques erarbeitet.


https://www.iso.org/directives-and-policies.html
https://www.iso.org/iso-standards-and-patents.html
https://www.iso.org/foreword-supplementary-information.html
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Einleitung

Eine Datenschutz-Folgenabschiatzung (DSFA) ist ein Instrument zur Abschiatzung moglicher Auswirkungen
auf die Privatsphare, die von einem (Geschéfts-)prozess, Informationssystem, Programm, Software-Modul,
Gerat oder von einem sonstigen Vorhaben ausgehen, die personenbezogene Daten (pbD) verarbeiten, und
erfolgt in Riicksprache mit den Anspruchsgruppen, um notwendige Schritte zum Umgang mit den
Datenschutzrisiken zu ergreifen. Ein DSFA-Bericht kann Ausfithrungen iiber die Mafinahmen zur
Risikobehandlung enthalten, z.B. Mafdnahmen, die aus der Anwendung des Informationssicherheits-
managementsystems (ISMS) in ISO/IEC 27001 hervorgehen. Eine DSFA ist mehr als ein Werkzeug: Sie ist ein
Prozess, der in den frithestmdglichen Schritten eines Vorhabens begonnen wird, wenn noch die Gelegenheit
besteht, das Ergebnis zu beeinflussen und damit einen eingebauten Datenschutz (Privacy by design)
sicherzustellen. Sie ist ein Prozess, der fortdauert bis das Projekt ausgerollt ist und auch dariiber hinaus.

o, Vorhaben variieren erheblich in Umfang und Auswirkung. Zielsetzungen unter dem Stichwort , Datenschutz”
hiangen ab vom kulturellen Umfeld, gesellschaftlichen Erwartungen und der Rechtsprechung. Dieses
Dokument soll eine anpassbare Anleitung fiir alle Vorhaben bieten. Da eine fiir alle spezifischen Umstiande
geltende Anleitung keine Vorschrift sein kann, sollte dieses Dokument im Hinblick auf die individuellen
Umstande ausgelegt werden.

Eine verantwortliche Stelle konnte zur Durchfiihrung einer DSFA verpflichtet sein und konnte einen
Auftragsdatenverarbeiter, der fiir ihn tétig ist, bitten, ihn hierbei zu unterstiitzen. Es ware aber auch moglich,
dass ein Auftragsdatenverarbeiter oder ein Lieferant eine DSFA auf eigenen Wunsch durchfithren méchten.

Die DSFA-Information eines Lieferanten ist insbesondere relevant wenn Gerate mit Datenverbindung Teil
eines untersuchten Informationssystems, einer Anwendung oder eines Prozesse sind. Fiir den Lieferanten
solcher Gerdte kann es unter Umstdnden erforderlich sein, Denjenigen, die die DSFA durchfiihren,
datenschutzrelevante Informationen zum Gerdteaufbau bereitzustellen. Wenn der Anbieter elektronischer
Gerate in der Durchfiihrung von DSFAs ungeschult ist und nicht iiber entsprechende Ressourcen verfiigt,
z.B.:

— kleine Einzelhandelsgeschifte, oder

— ein Kkleines oder mittelstindisches Unternehmen (KMU), das Gerdte mit Datenverbindung in seinem
taglichen Geschaftsablauf einsetzt,
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dann kann der Gerétehersteller dazu aufgefordert werden, seine Datenschutzinformation zu erweitern und
selbst eine DSFA im Hinblick auf den zu erwartenden Kontext aus Beteiligten und KMU fiir die hergestellte
Einrichtung anbieten, um das entsprechende Unternehmen zu einer minimalen DSFA zu befahigen.

Eine DSFA wird iiblicherweise von Organisationen durchgefiihrt, die ihre Verantwortung ernst nehmen und
mit Betroffenen angemessen umgehen. In einigen Zusténdigkeitsbereichen kann eine DSFA erforderlich sein
um den Anforderungen von Gesetzen und Verordnungen zu entsprechen.

Dieses Dokument ist zur Verwendung vorgesehen wenn die Datenschutzauswirkung auf Betroffene die
Betrachtung von Prozessen, Informationssystemen oder Programmen einschlief3t, wobei:

— die Verantwortung fiir die Umsetzung und/oder Auslieferung des Prozesses, Informationssystems oder
Programms mit anderen Organisationen geteilt wird und sichergestellt werden sollte, dass jede
Organisation die identifizierten Risiken angemessen adressiert,

— eine Organisation Datenschutzrisikomanagement als Teil ihrer iibergreifenden Risikomanagement-
Bemiihungen durchfiihrt, um die Umsetzung oder Verbesserung ihres ISMS (festgelegt nach
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ISO/IEC 27001 oder vergleichbarem Managementsystem) vorzubereiten; oder eine Organisation
Datenschutzrisikomanagement als unabhéngige Funktion durchfiihrt,

— eine Organisation (z. B. die Regierung) ein Vorhaben unternimmt (z. B. ein 6ffentliches oder privates
Partnerschaftsprogramm), in dem die zukiinftig fiir die Verarbeitung verantwortliche Organisation noch
nicht bekannt ist, mit dem Ergebnis dass der Behandlungsplan nicht direkt umgesetzt werden kann, und
der Behandlungsplan stattdessen Gegenstand der dazugehorigen Gesetzgebung, Verordnung oder des
Vertrages werden sollte,

— die Organisation sich gegeniiber den Betroffenen verantwortungsbewusst verhalten mochte.

Fiir notwendig erachtete Steuerungsmafinahmen zur Behandlung der wahrend des DSFA-Prozesses
ermittelten Risiken, diirfen aus einer Reihe von Mafdnahmen-Sammlungen hergeleitet werden. Dazu gehdren
ISO/IEC 27002 (fiir Sicherheitsmafnahmen) und ISO/IEC 29151 (fiir Datenschutzmafinahmen) oder
vergleichbare nationale Normen. Oder sie diirfen von der fiir die Durchfithrung des DSFA verantwortlichen
Person unabhéngig von beliebigen anderen Mafdnahmen-Sammlungen festgelegt werden.
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