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Nationales Vorwort

Diese Europaische Norm EN 17529:2022 wurde als luxemburgische Norm ILNAS-EN
17529:2022 libernommen.

Alle interessierten Personen, welche Mitglied einer luxemburgischen Organisation
sind, konnen sich kostenlos an der Entwicklung von luxemburgischen (ILNAS),
europdischen (CEN, CENELEC) und internationalen (ISO, IEC) Normen beteiligen:

Inhalt der Normen beeinflussen und mitgestalten
- Kunftige Entwicklungen vorhersehen
- An Sitzungen der technischen Komitees teilnehmen

https://portail-qualite.public.lu/fr/normes-normalisation/participer-normalisation.html

DIESES WERK IST URHEBERRECHTLICH GESCHUTZT

Kein Teil dieser Veroffentlichung darf ohne schriftliche Einwilligung
weder vervielfaltigt noch in sonstiger Weise genutzt werden - sei es
elektronisch, mechanisch, durch Fotokopien oder auf andere Art!
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ICS 35.030
Deutsche Fassung
Datenschutz und Schutz der Privatsphare durch
Technikgestaltung und datenschutzfreundliche
Voreinstellungen
Data protection and privacy by design and by default Protection des données et de la vie privée des la

conception et par défaut

Diese Europaische Norm wurde vom CEN am 5. Dezember 2021 angenommen.

Die CEN und CENELEC-Mitglieder sind gehalten, die CEN/CENELEC-Geschaftsordnung zu erfiillen, in der die Bedingungen
festgelegt sind, unter denen dieser Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist. Auf
dem letzten Stand befindliche Listen dieser nationalen Normen mit ihren bibliographischen Angaben sind beim CEN-CENELEC-
Management-Zentrum oder bei jedem CEN und CENELEC-Mitglied auf Anfrage erhaltlich.

Diese Europaische Norm besteht in drei offiziellen Fassungen (Deutsch, Englisch, Franzosisch). Eine Fassung in einer anderen
Sprache, die von einem CEN und CENELEC-Mitglied in eigener Verantwortung durch Ubersetzung in seine Landessprache
gemacht und dem Management-Zentrum mitgeteilt worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CEN- und CENELEC-Mitglieder sind die nationalen Normungsinstitute und elektrotechnischen Komitees von Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen,
Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, der Republik Nordmazedonien, Rumanien,
Schweden, der Schweiz, Serbien, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, der Tiirkei, Ungarn, dem
Vereinigten Konigreich und Zypern.

CENELE

CEN-CENELEC Management Centre:
Rue de la Science 23, B-1040 Brussels

© 2022 CEN/CENELEC Alle Rechte der Verwertung, gleich in welcher Form und in Ref. Nr. EN 17529:2022 D
welchem Verfahren, sind weltweit den nationalen Mitgliedern
von CEN und den Mitgliedern von CENELEC vorbehalten.
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Europaisches Vorwort

Dieses Dokument (EN 17529:2022) wurde von WGS5 ,Datensicherheit, Datenschutz und Identitits-
management” des Technischen Komitees CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz“ erarbeitet,
dessen Sekretariat von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veroéffentlichung
eines identischen Textes oder durch Anerkennung bis November 2022, und etwaige entgegenstehende
nationale Normen miissen bis November 2022 zuriickgezogen werden.

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. CEN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Dieses Dokument wurde im Rahmen des Arbeitsprogramms von CEN/CLC/]JTC 13 erarbeitet, und zwar nicht
nur als erstes Ergebnis des Normungsauftrags M/530, der von der Europdischen Kommission an CEN und
CENELEC erteilt wurde, sondern auch mit dem Ziel, generisch genug zu sein, damit es auf eine Vielzahl anderer
Bereiche aufer der Sicherheitsindustrie, die im Fokus des Normungsauftrags stand, anwendbar ist.

Zum Zusammenhang mit EU-Verordnungen siehe informativen Anhang ZA, der Bestandteil dieses Dokuments
ist.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstdndige Liste dieser Institute ist auf den Internetseiten von CEN
abrufbar.

Entsprechend der CEN-CENELEC-Geschaftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europdische Norm zu iibernehmen: Belgien, Bulgarien, Ddnemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien,
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Rumadnien,
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Tiirkei, Ungarn,
Vereinigtes Koénigreich und Zypern.
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Einleitung

0.1 Allgemeines

Dieses Dokument stellt den Entwicklern von Komponenten und Teilsystemen einen frithzeitig formalisierten
Prozess zur ldentifizierung von Datenschutzzielsetzungen und -anforderungen sowie die notwendige
Anleitung fiir die damit verbundene Abschitzung bereit. Dariiber hinaus bietet es Unterstiitzung fiir das
Verstdndnis der kaskadierten Haftung und Verpflichtung von Herstellern und Diensterbringern (Verweisung
auf DSGVO, insbesondere auf Artikel 25 sowie auf die fiir staatliche Anwendungen geltenden Regeln).

Die Datenschutz-Grundverordnung beauftragt in Art. 25 die fiir die Datenverarbeitung Verantwortlichen und
implizit die Hersteller mit der Umsetzung des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen.

Ziel dieses Dokuments ist es, den Herstellern und/oder Diensterbringern Anforderungen an die Hand zu
geben, damit sie Datenschutz und Schutz der Privatsphdre durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen (DSTV) frithzeitig in der Entwicklung ihrer Produkte und Dienste umsetzen, d. h.
vor (oder unabhdngig von) einer bestimmten Anwendungsintegration, um sicherzustellen, dass sie im
Hinblick auf die zu erwartenden Markte moéglichst datenschutzfahig sind.

Das Qualitdtsmanagementsystem nach EN ISO 9001 bietet einen Prozessrahmen, durch den Produkte und
Dienstleistungen den Datenschutz und den Schutz der Privatsphare durch Technikgestaltung berticksichtigen
koénnen. Anhang C zeigt, wie ENISO9001 fiir die Anwendung in diesem Bereich interpretiert und
gegebenenfalls erweitert werden kann. Aus der Datenschutz-Grundverordnung wurden Mafdnahmenziele und
Anforderungen abgeleitet, die der Komponentenhersteller bzw. der Anbieter von Software-Teilsystemen oder
Subdiensten moglicherweise ansprechen mochte. Diese Abschnitte sind auf den B2B-Markt anwendbar, da
Hersteller, die diese Teilkomponenten in grofieren Systemen zusammensetzen, die Grenzen und Fahigkeiten
jeder Komponente als Teil ihres Systemdesigns verstehen miissen. Schliefdlich wird ein Mechanismus zur
Eigenerkldarung festgelegt, der von Komponentenherstellern und Diensterbringern im Rahmen ihrer
Attestierung von Fahigkeiten, Schutzmafinahmen und Einschrankungen dieser Komponente oder dieses
Dienstes gegeniiber Systemintegratoren verwendet werden kann.

Flr einige Zwecke der Verarbeitung und fiir einige Kategorien personenbezogener Daten muss eine
Datenschutz-Folgenabschatzung (DSFA) nach EN ISO/IEC 29134 durchgefiihrt werden, und zuséatzlich zu den
in diesem Dokument aufgefithrten Anforderungen muss auch der aus der DSFA resultierende
Behandlungsplan erfiillt werden.

Dieses Dokument ist fiir die Verwendung durch Hersteller, Lieferanten, Hard- und Softwareentwickler
bestimmt, die Produkte und Dienste fiir Systemintegratoren bereitstellen, die ihrerseits beabsichtigen,
Produkte und Dienste fiir die Verwendung durch fiir die Datenverarbeitung Verantwortliche und
Auftragsverarbeiter anzubieten. Es ermdéglicht Systemintegratoren, die Angebote von Teilsystem- und
Komponentenlieferanten und -herstellern auszuwahlen und richtig zu nutzen, wenn sie Systeme entwickeln,
die moglicherweise Datenschutzanforderungen haben.

0.2 Kompatibilitit mit Managementsystemnormen
Dieses Dokument wendet das von CEN/CENELEC und ISO entwickelte Rahmenwerk an, um die Angleichung
zwischen ihren Managementsystemnormen zu verbessern. Dieses Dokument selbst stellt jedoch keine

Managementsystemnorm dar.

Dieses Dokument unterstiitzt eine Organisation dabei, ihre Entwicklungsiiberlegungen zum Datenschutz an
die Anforderungen von Managementsystemnormen anzugleichen oder sie entsprechend zu integrieren.
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1 Anwendungsbereich

Dieses Dokument legt Anforderungen an Hersteller und/oder Diensterbringer fest, Datenschutz und Schutz
der Privatsphare durch Technikgestaltung und datenschutzfreundliche Voreinstellungen (DSTV) frithzeitig in
der Entwicklung ihrer Produkte und Dienste umzusetzen, d. h. vor (oder unabhdngig von) einer bestimmten
Anwendungsintegration, um sicherzustellen, dass sie so datenschutzfiahig wie mdglich sind. Dieses Dokument
ist anwendbar fiir alle Wirtschaftszweige, einschliefdlich der Sicherheitsindustrie.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe und Abkiirzungen
3.1 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfiigbar unter https://www.electropedia.org/
— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

3.1.1
Datenschutz durch Technikgestaltung
technische und organisatorische Mafinahmen zur Umsetzung der Datenschutzgrundsitze

Anmerkung 1 zum Begriff: Die Mafinahmen miissen in wirksamer Weise implementiert und die erforderlichen
Schutzvorkehrungen in der Verarbeitung getroffen werden.

3.1.2

Datenschutz durch datenschutzfreundliche Voreinstellungen

technische und organisatorische Mafdnahmen, um sicherzustellen, dass nur solche personenbezogenen Daten,
die fir jeden spezifischen Zweck der Verarbeitung notwendig sind, verarbeitet werden

Anmerkung 1 zum Begriff:  Solche Mafinahmen sollten mindestens die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, die Speicherfrist und ihre Zuganglichkeit umfassen.

3.1.3

Datenschutz-Folgenabschitzung

DSFA

Gesamtprozess aus Identifizieren, Analysieren, Bewerten, Beraten, Kommunizieren und Planen der
Behandlung von méglichen Datenschutzfolgen unter Bezug auf die Verarbeitung personenbezogener Daten,
eingebettet in das unternehmensweite Rahmenwerk zum Risikomanagement

Anmerkung 1 zum Begriff:  Basierend auf ISO/IEC 29134:2017, 3.7.

3.14

datenschutzbewusst

Attribut eines Produkts oder Dienstes fiir die Verarbeitung personenbezogener Daten, was bedeutet, dass die
Datenschutzanforderungen bei der Technikgestaltung und Vorkonfiguration beriicksichtigt wurden und
datenschutzwidrige funktionale Anforderungen nur insoweit gestellt wurden, wie dies fiir den beabsichtigten
Zweck des Produkts oder Dienstes unerlasslich ist


https://www.electropedia.org/
https://www.iso.org/obp
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