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Avant-propos national

Cette Norme Européenne EN 17927:2023 a été adoptée comme Norme 
Luxembourgeoise ILNAS-EN 17927:2023.

Toute personne intéressée, membre d'une organisation basée au Luxembourg, peut 
participer gratuitement à l'élaboration de normes luxembourgeoises (ILNAS), 
européennes (CEN, CENELEC) et internationales (ISO, IEC) : 
 
- Influencer et participer à la conception de normes 
- Anticiper les développements futurs 
- Participer aux réunions des comités techniques

https://portail-qualite.public.lu/fr/normes-normalisation/participer-normalisation.html

CETTE PUBLICATION EST PROTÉGÉE PAR LE DROIT D'AUTEUR 
Aucun contenu de la présente publication ne peut être reproduit 
ou utilisé sous quelque forme ou par quelque procédé que ce 
soit - électronique, mécanique, photocopie ou par d'autres 
moyens sans autorisation préalable !
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connectés 

 

Sicherheitsbewertungsstandard für IoT-Plattformen - 
Eine effektive Methode zur Anwendung der 

Cybersicherheitsbewertung und Wiederverwendung 
für vernetzte Produkte 

 Security Evaluation Standard for IoT Platforms (SESIP). 
 An effective methodology for applying cybersecurity 

assessment and re-use for connected products. 

La présente Norme européenne a été adoptée par le CEN le 13 avril 2023.  
 
Les membres du CEN et CENELEC sont tenus de se soumettre au Règlement Intérieur du CEN/CENELEC, qui définit les conditions 
dans lesquelles doit être attribué, sans modification, le statut de norme nationale à la Norme européenne. Les listes mises à jour 
et les références bibliographiques relatives à ces normes nationales peuvent être obtenues auprès du Centre de Gestion du CEN-
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langue faite par traduction sous la responsabilité d'un membre du CEN et CENELEC dans sa langue nationale et notifiée au Centre 
de Gestion du CEN-CENELEC, a le même statut que les versions officielles. 
 
Les membres du CEN et du CENELEC sont les organismes nationaux de normalisation et les comités électrotechniques nationaux 
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Avant-propos européen 

Le présent document (EN 17927:2022) a été élaboré par le Comité Technique CEN/TC 13 
« Cybersécurité et protection des données », dont le secrétariat est tenu par DIN. 

Cette Norme européenne devra recevoir le statut de Norme nationale, soit par publication d'un texte 
identique, soit par entérinement, au plus tard en mai 2024, et toutes les normes nationales en 
contradiction devront être retirées au plus tard en mai 2024 

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire l'objet de 
droits de propriété intellectuelle ou de droits analogues. Le CEN ne saurait être tenu pour responsable 
de ne pas avoir identifié de tels droits de propriété et averti de leur existence. 

Il convient que l'utilisateur adresse tout retour d'information ou toute question concernant le présent 
document à l'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes 
se trouve sur le site web du CEN. 

Selon le Règlement Intérieur du CEN-CENELEC les instituts de normalisation nationaux des pays 
suivants sont tenus de mettre cette Norme européenne en application : Allemagne, Autriche, Belgique, 
Bulgarie, Chypre, Croatie, Danemark, Espagne, Estonie, Finlande, France, Grèce, Hongrie, Irlande, 
Islande, Italie, Lettonie, Lituanie, Luxembourg, Malte, Norvège, Pays-Bas, Pologne, Portugal, République 
de Macédoine du Nord, République Tchèque, Roumanie, Royaume-Uni, Serbie, Slovaquie, Slovénie, 
Suède, Suisse et Turquie. 
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Introduction 

Le présent document définit la norme d'évaluation de la sécurité pour les plates-formes IoT (SESIP). Il 
comprend des exigences générales pour les exigences fonctionnelles de sécurité (SFR), les paquets de 
processus sécurisés (SPP) et les exigences d'assurance de sécurité (SAR) conçus pour être utilisés dans 
l'évaluation et la certification des plates-formes IoT. 

La méthodologie SESIP permet d'évaluer la sécurité des plates-formes servant de base aux produits 
connectés. Dans la méthodologie SESIP, le terme « plate-forme » est défini comme l'implémentation des 
fonctions sous-jacentes d'une couche d'application. Une plate-forme peut être subdivisée en « parties de 
plate-forme ». 

La SESIP ne concerne pas le produit connecté final proprement dit, mais les résultats de 
l'évaluation SESIP des plates-formes connectées sont censés pouvoir être utilisés comme preuve de 
conformité aux normes relatives aux produits connectés. 

Ainsi, la SESIP n'est pas superflue par rapport aux normes IoT actuelles. Elle constitue toutefois un outil 
sur lequel ces normes peuvent s'appuyer en réutilisant les résultats. En effet, un fournisseur de produits 
ne peut pas fournir, moyennant un effort raisonnable, des preuves d'évaluation pour toutes les parties 
de la plate-forme intégrées par différents développeurs/fabricants. 

Les objectifs spécifiques de cette méthodologie SESIP sont résumés ci-dessous : 

• être accessible aux parties prenantes des produits IoT applicables ; 

• fournir des déclarations de sécurité claires et harmonisées ; 

• tenir compte des délais de mise sur le marché grâce à une méthodologie optimisée et efficace ; 

• permettre la réutilisation des résultats d'évaluation dans différents produits et/ou entre différentes 
normes et éviter la répétition d'évaluations d'une même (partie de) plate-forme sans valeur 
ajoutée ; 

• soutenir la démonstration de la conformité des produits connectés aux normes relatives aux 
produits connectés. 

En remplissant ces objectifs, la SESIP peut améliorer la sécurité globale des écosystèmes IoT en 
augmentant le nombre d'évaluations de sécurité grâce à des déclarations de sécurité claires et à 
l'optimisation des efforts. 
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1 Domaine d'application 

Le présent document spécifie une méthodologie d'évaluation de la cybersécurité, appelée SESIP, pour 
les plates-formes et les parties de plate-forme des produits connectés IoT. Les déclarations de sécurité 
de la SESIP sont fondées sur les services de sécurité offerts par ces plates-formes. Les parties de plate-
forme peuvent être matérielles ou logicielles. La SESIP vise à favoriser la comparabilité et la 
réutilisation des évaluations de sécurité indépendantes. La SESIP fournit un ensemble commun 
d'exigences relatives à la fonctionnalité de sécurité des parties de plate-forme qui s'appliquent aux 
plates-formes de base des dispositifs qui ne sont pas spécifiques à une application. La méthodologie 
spécifie la réutilisation des résultats d'évaluation. 

2 Références normatives 

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout ou partie de leur 
contenu, des exigences du présent document. Pour les références datées, seule l'édition citée s'applique. 
Pour les références non datées, la dernière édition du document de référence s'applique (y compris les 
éventuels amendements). 

ISO/IEC 17000:2020, Évaluation de la conformité — Vocabulaire et principes généraux 

ISO/IEC 17065:2012, Évaluation de la conformité — Exigences pour les organismes de certification, 
certifiant les produits, les procédés et les services 

3 Termes, définitions, symboles et abréviations 

Pour les besoins du présent document, les termes et définitions de l'ISO/IEC 17000:2020, 
l'ISO/IEC 17065:2012 ainsi que les suivants, s'appliquent. 

L'ISO et l'IEC tiennent à jour des bases de données terminologiques destinées à être utilisées en 
normalisation, consultables aux adresses suivantes : 

• IEC Electropedia : disponible à l'adresse https://www.electropedia.org/ 

• ISO Online browsing platform : disponible à l'adresse https://www.iso.org/obp 

3.1 
plate-forme composite 
plate-forme intégrant une (partie de) plate-forme certifiée 

3.2 
application connectée 
application 
couche logicielle globale mettant en œuvre un cas d'utilisation de l'utilisateur IoT final sur la base de la 
plate-forme connectée sous-jacente 

3.3 
partie d'application connectée 
partie d'application 
sous-ensemble de l'application connectée défini par un contexte spécifique (par exemple, données, 
ressources, etc.) et qui est isolé du reste de l'application 
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3.4 
plate-forme connectée 
plate-forme 
matériel et/ou logiciel qui fournit des services sécurisés à une application connectée 

3.5 
développeur de plate-forme connectée 
développeur de plate-forme 
développeurs qui conçoivent des (parties de) plates-formes et les fournissent à des vendeurs de 
produits ou à d'autres développeurs de plates-formes, et qui doivent certifier la sécurité des (parties 
de) plates-formes qu'ils conçoivent 

3.6 
partie de plate-forme connectée 
partie de plate-forme 
partie 
matériel et/ou logiciel qui met en œuvre un sous-ensemble des fonctions d'une plate-forme connectée 
et qui peut être évalué séparément, par exemple le matériel, une bibliothèque cryptographique, un 
système d'exploitation 

3.7 
produit connecté 
produit 
combinaison d'une plate-forme connectée et d'une application connectée mise sur le marché par un 
vendeur de produits 

3.8 
keystore 
référentiel dans lequel peuvent être stockés des certificats, des clés privées ou des secrets 

3.9 
profil SESIP  
profil de sécurité générique à un type de (partie de) plate-forme, modèle pour une cible de sécurité 
SESIP d'une plate-forme de type visé par le profil 

3.10 
cible de sécurité SESIP 
ST SESIP 
ST 
déclaration des exigences de sécurité SESIP en termes de fonctions de sécurité (SFR et SPP) et 
d'activités d'évaluation (SAR) à traiter lors de l'évaluation d'une (partie de) plate-forme 

4 Vue d'ensemble 

4.1 Généralités 

Le présent article offre un aperçu des principes essentiels sous-jacents à la méthodologie SESIP : 

• les concepts de base de la méthodologie ; 

• un modèle de menace adapté à l'écosystème IoT ; 

• un cycle de vie adapté aux produits connectés dans l'écosystème IoT ; 
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• la réutilisabilité, un objectif essentiel de la SESIP, afin de traiter à un coût acceptable la complexité 
croissante des plates-formes connectées qui doivent être évaluées dans l'écosystème IoT ; 

• l'accessibilité, qui est nécessaire pour encourager les vendeurs de produits à utiliser les fonctions de 
sécurité incluses dans les plates-formes connectées évaluées. Les résultats d'une évaluation doivent 
être accessibles et exploitables par les développeurs compétents en matière de sécurité sans devoir 
être des spécialistes de l'évaluation ; 

• l'auto-évaluation de la sécurité dans la SESIP. 

4.2 Les concepts de la SESIP 

La SESIP est issue de la série ISO 15408 ([4], [5], [6]), spécialisée dans l'évaluation des plates-formes 
connectées dans le contexte de l'IoT. Elle fournit les concepts de base suivants : 

• la SESIP conserve les principales définitions et les concepts de haut niveau introduits dans 
l'ISO 15408-1 [4] ; 

• les exigences fonctionnelles de sécurité (SFR) de la SESIP, pour les fonctions de sécurité à mettre en 
œuvre par les (parties de) plates-formes et à évaluer. La SESIP n'utilise pas le catalogue de SFR 
spécifié dans l'ISO 15408-2 [5], mais conserve le concept d'un catalogue de SFR, adapté à 
l'écosystème de l'IoT, mais chaque SFR se situant à un niveau de service final pour l'utilisateur ; 

• les paquets de processus sécurisés (SPP) de la SESIP ; pour les processus de sécurité à mettre en 
œuvre par le développeur de la plate-forme évaluée ; 

• les exigences d'assurance de sécurité (SAR) de la SESIP, pour les activités d'évaluation à réaliser. La 
SESIP conserve la catégorisation des exigences d'assurance de sécurité et le type associé des 
données d'entrées du développeur comme dans l'ISO 15408-3 [6], mais spécifie de nouveau le 
contenu comme décrit en 7.1 ; 

• niveaux d'assurance SESIP. La SESIP n'utilise pas les paquets « EAL » spécifiés dans l'ISO 15408-3 
[6], mais définit ses propres paquets d'assurance adaptés à l'écosystème IoT : les niveaux SESIP 
(voir Article 8). 

Les détails de l'implémentation de ces concepts dans la SESIP sont présentés dans les Articles 5 à 8. 

La SESIP est une méthodologie d'évaluation qui spécifie aussi précisément que possible les moyens 
d'évaluer la sécurité d'un produit, en l'occurrence une plate-forme connectée. De même, la SESIP ne 
spécifie pas de procédure particulière et n'organise pas explicitement les principes de reconnaissance 
mutuelle entre les certificats, mais elle fournit uniquement des recommandations et des orientations. Le 
propriétaire du schéma de certification est censé spécifier un schéma d'évaluation/certification SESIP 
basé sur cette méthodologie d'évaluation SESIP dans un autre document. 

4.3 Cas d'utilisation de l'IoT et modèle de menace 

4.3.1 Généralités 

L'IoT est un terme large, mais il englobe toujours un produit (« objet ») et une certaine forme de 
connectivité (« Internet »). La SESIP se concentre sur l'aspect « objet » de l'IoT et sur la sécurité des 
plates-formes connectées, sur lesquelles reposent les produits connectés. 
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