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ILNAS-EN ISO/IEC 27002:2022

Avant-propos national

Cette Norme Européenne EN ISO/IEC 27002:2022 a été adoptée comme Norme
Luxembourgeoise ILNAS-EN ISO/IEC 27002:2022.

Toute personne intéressée, membre d'une organisation basée au Luxembourg, peut
participer gratuitement a ['élaboration de normes luxembourgeoises (ILNAS),
européennes (CEN, CENELEC) et internationales (1SO, IEC) :

- Influencer et participer a la conception de normes

- Anticiper les développements futurs
- Participer aux réunions des comités techniques

https://portail-qualite.public.lu/fr/normes-normalisation/participer-normalisation.html

CETTE PUBLICATION EST PROTEGEE PAR LE DROIT D'AUTEUR
Aucun contenu de la présente publication ne peut étre reproduit
ou utilisé sous quelque forme ou par quelque procédé que ce
soit - électronique, mécanique, photocopie ou par d'autres
moyens sans autorisation préalable !
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ILNAS-EN ISO/IEC 27002:2022

NORME EUROPEENNE EN ISO/IEC 27002
EUROPAISCHE NORM
EUROPEAN STANDARD Novembre 2022

ICS 35.030 Remplace I' EN ISO/IEC 27002:2017

Version Frangaise

Sécurité de l'information, cybersécurité et protection de la
vie privée - Moyens de maitrise de I'information (ISO/IEC
27002:2022)

Informationssicherheit, Cybersicherheit und Schutz Information security, cybersecurity and privacy
der Privatsphére - protection - Information security controls (ISO/IEC
Informationssicherheitsmafinahmen (ISO/IEC 27002:2022)

27002:2022)

La présente Norme européenne a été adoptée par le CEN le 30 octobre 2022.

Les membres du CEN et CENELEC sont tenus de se soumettre au Réglement Intérieur du CEN/CENELEC, qui définit les conditions
dans lesquelles doit étre attribué, sans modification, le statut de norme nationale a la Norme européenne. Les listes mises a jour
et les références bibliographiques relatives a ces normes nationales peuvent étre obtenues auprés du Centre de Gestion du CEN-
CENELEC ou aupres des membres du CEN et CENELEC.

La présente Norme européenne existe en trois versions officielles (allemand, anglais, francais). Une version dans une autre
langue faite par traduction sous la responsabilité d'un membre du CEN et CENELEC dans sa langue nationale et notifiée au Centre
de Gestion du CEN-CENELEC, a le méme statut que les versions officielles.

Les membres du CEN et du CENELEC sont les organismes nationaux de normalisation et les comités électrotechniques nationaux
des pays suivants: Allemagne, Autriche, Belgique, Bulgarie, Chypre, Croatie, Danemark, Espagne, Estonie, Finlande, France, Gréce,
Hongrie, Irlande, Islande, Italie, Lettonie, Lituanie, Luxembourg, Malte, Norvege, Pays-Bas, Pologne, Portugal, République de
Macédoine du Nord, République de Serbie, République Tchéque, Roumanie, Royaume-Uni, Slovaquie, Slovénie, Suéde, Suisse et
Turquie.

CENELEC

CEN-CENELEC Management Centre:
Rue de la Science 23, B-1040 Brussels

© 2022 CEN/CENELEC Tous droits d'exploitation sous quelque forme et de quelque Réf. n° EN ISO/IEC 27002:2022 F
maniere que ce soit réservés dans le monde entier aux
membres nationaux du CEN et aux membres du CENELEC.
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ILNAS-EN ISO/IEC 27002:2022 EN ISO/IEC 27002:2022 (F)

Avant-propos européen

Le texte de I'I[SO/IEC 27002:2022 a été élaboré par le Comité technique ISO/IEC JTC 1 « Technologies de
l'information » de 1'Organisation internationale de normalisation (ISO) et a été repris comme
EN ISO/IEC 27002:2022 par le Comité technique CEN-CENELEC/ JTC 13 « Cybersécurité et protection
des données » dont le secrétariat est tenu par DIN.

La présente Norme européenne devra recevoir le statut de norme nationale, soit par publication d'un
texte identique, soit par entérinement, au plus tard en mai 2023 et les normes nationales en
contradiction devront étre retirées au plus tard en mai 2023.

L'attention est appelée sur le fait que certains des éléments du présent document peuvent faire 1'objet
de droits de propriété intellectuelle ou de droits analogues. Le CEN et/ou le CENELEC ne sauraient étre
tenus pour responsables de I'identification de ces droits de propriété en tout ou partie.

Ce document remplace 'EN ISO/IEC 27002:2017.

II convient que l'utilisateur adresse tout retour d’information et toute question concernant le présent
document a 'organisme national de normalisation de son pays. Une liste exhaustive desdits organismes
se trouve sur les sites web du CEN et du CENELEC.

Selon le réglement intérieur du CEN/CENELEC, les instituts de normalisation nationaux des pays
suivants sont tenus de mettre cette Norme européenne en application : Allemagne, Autriche, Belgique,
Bulgarie, Chypre, Croatie, Danemark, Espagne, Estonie, Finlande, France, Gréce, Hongrie, Irlande,
Islande, Italie, Lettonie, Lituanie, Luxembourg, Malte, Norvege, Pays-Bas, Pologne, Portugal, République
de Macédoine du Nord, République tchéque, Roumanie, Royaume-Uni, Serbie, Slovaquie, Slovénie,
Suéde, Suisse et Turquie.

Notice d’entérinement

Le texte de 'ISO/IEC 27002:2022 a été approuvé par le CEN-CENELEC comme EN ISO/IEC 27002:2022
sans aucune modification.
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DOCUMENT PROTEGE PAR COPYRIGHT

© ISO/IEC 2022

Tous droits réservés. Sauf prescription différente ou nécessité dans le contexte de sa mise en ceuvre, aucune partie de cette
publication ne peut étre reproduite ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique,
y compris la photocopie, ou la diffusion sur I'internet ou sur un intranet, sans autorisation écrite préalable. Une autorisation peut
étre demandée a I'[SO a I'adresse ci-apres ou au comité membre de I'ISO dans le pays du demandeur.

ISO copyright office
Case postale 401 « Ch. de Blandonnet 8
CH-1214 Vernier, Genéve
Tél.: +41 22 749 01 11
Fax: +41 22 749 09 47
E-mail: copyright@iso.org
Web: www.iso.org
Publié en Suisse

ii © ISO/IEC 2022 - Tous droits réservés



ILNAS-EN ISO/IEC 27002:2022 - Preview only Copy via ILNAS e-Shop

TLNAS-EN ISO/IEC 27002:2022 ISO/IEC 27002:2022(F)

Sommaire Page
AVANE-PIOPOS ..otk vi
IIMETOUCTION ......occcco s vii
1 Domaine d'APPLICATION ...t 1
2 REfEIENCES NOTTNATIVES..........c.ooooovoceeesie s s s 1
3 Termes, définitions et ADTEVIATIONS ... 1

31 Termes et définitions

3.2 ADTEVIATIONIS .....oocs e85
4 Structure du PréSent dOCUMIEIIT ...t 8

4.1 ATTICLES et

4.2 Thémes et attributs

4.3 Structure des MEeSUTES A€ SECUTTEA. ... 9
5 Mesures de sécurité organisationnelles................ e

5.1 Politiques de sécurité de I'Information.......siesisssssssssssssssssenns

5.2 Fonctions et responsabilités liées a la sécurité de I'information

5.3 SEPATATION AES TACNES ..ot

54  Responsabilités de 1a dir@CTiON ...

5.5 Contacts avec les autorités

5.6 Contacts avec des groupes d’intérét spécifiques

5.7 Renseignements SUT [€S IMEMACES ...

5.8  Sécurité de l'information dans la gestion de projet.........cceee

59 Inventaire des informations et autres actifs associés

5.10 Utilisation correcte des informations et autres actifs aSSOCI€S. ...,

511 Restitution des actifS ...

5.12 C(Classification des informations

5.13  Marquage des iNfOrTatiONS ...

5.14 Transfert des informations

515 CONTIOLE A ACCES oot

516  GEStION dES TAENTITES ...ooooooeess s

5.17 Informations d'authentification ...

TR0 S T D o) U K Uod of

5.19  Sécurité de l'information dans les relations avec les fournisSeurs. ...

5.20 Lasécurité de l'information dans les accords conclus avec les fournisseurs............cc..... 39

5.21 Gestion de la sécurité de l'information dans la chaine d'approvisionnement TIC..... 41

5.22 Surveillance, révision et gestion des changements des services fournisseurs

5.23  Sécurité de l'information dans 'utilisation de services en NUAZE ...

5.24 Planification et préparation de la gestion des incidents de sécurité de l'information...... 47

5.25 Evaluation des événements de sécurité de I'information et prise de décision.......... 49

5.26 Réponse aux incidents de sécurité de 1I'information ..., 49

5.27 Tirer des enseignements des incidents de sécurité de I'information ..., 50

5.28  COILECEE S PIOUVES ..ot 51

5.29 Sécurité de l'information pendant une perturbation. ..., 52

5.30 Préparation des TIC pour la continuité d'activité ... 53

5.31 Exigences légales, statutaires, réglementaires et contractuelles............onn 54

5.32  Droits de propriété intell@CTUEILE ... 56

5.33  Protection des eNregiStIEIMENES . ... 57

5.34 Protection de la vie privée et des DCP ... 59

5.35 Révision indépendante de la sécurité de I'information.........nn, 60

5.36 Conformité aux politiques, regles et normes de sécurité de I'information ..

5.37 Procédures d'exploitation dOCUMENETEES. ... 62
6 Mesures de sécurité applicables QUX PEISONNES................iiie e, 63

6.1 SElection des CANAIAALS. ... 63

6.2 Termes et conditions du contrat de travail ... 64

© ISO/IEC 2022 - Tous droits réservés iii



ILNAS-EN ISO/IEC 27002:2022 - Preview only Copy via ILNAS e-Shop

ISO/IEC 27002:2022(F) ILNAS-EN ISO/IEC 27002:2022

6.3 Sensibilisation, enseignement et formation en sécurité de l'information............cccoccee. 66

6.4 ProceSSUS AiSCIPIINAITE ..o 67

6.5 Responsabilités apres la fin ou le changement d'un emploi ... 68

6.6  Accords de confidentialité ou de NoN-divulgation ..., 69

6.7 TraVaAil @ AISTATICE ...ooocooceeecceosssss s 70

6.8 Déclaration des événements de sécurité de I'information ... 72
7 Mesures de SECUTItE PRYSIQUE ...

7.1 Périmetres de sécurité physique

7.2 LiES ENTTEES PRIYSIQUES -..ooo et

7.3 Sécurisation des bureaux, des salles et des installations.........cc, 76

7.4 Surveillance de la sécurité physique

7.5 Protection contre les menaces physiques et environnementales...........on. 78

7.6 Travail dans 185 ZONES SECUTISEES ...

7.7 Bureau vide et écran vide ...

7.8 Emplacement et protection du matériel ...

79 Sécurité des actifs hors des locaux...............

7.10  Supports de stockage.........cis

711  Services supports

712 SECUTTLE AU CADIA@E ..ottt

713 Maintenance du MAatTTel. ...

7.14  Elimination ou recyclage sécurisé(e) du matériel. ... 88
8 Mesures de sécurité teChNOlOGIQUES ...

8.1 Terminaux finaux des utilisateurs

8.2 Droits d'acCes PriVIEGIES. .. ...t

8.3 Restrictions d'acces auxX INfOrMMatiONS . ... 93

8.4 Accés aux codes source

8.5  AULhentifiCation SECUTITSEE. ...

8.6 DIIMENSIOMIMIEITIEIIE ..o

8.7 Protection contre les programmes malveillants (malware)

8.8 Gestion des vulnérabilités techniques

8.9 Gestion des configurations...........ce..

8.10 Suppression des informations..................

8.11 Masquage des données........ccrnn

8.12  Prévention de la fuite de dONNEES ...

8.13 Sauvegarde des iNfOrMatioNS ...

8.14 Redondance des moyens de traitement de l'information

8.15  JOUIrNAlISAtION ..oooooeeeeeeee s

8.16  Activités de SUrveillancCe ...

8.17 Synchronisation des horloges ...

8.18 Utilisation de programmes utilitaires a privileges...........cen

8.19 Installation de logiciels sur des systémes opérationnels

B.20  SECUTTEE S TESEAUX ..o e

8.21 Sécurité des services réseau

8.22  ClOISONNEMENT AES TESEAUX ...orevoreereeeeiieeeieeiees e e et

B.23  FIIEIQZE WD ...

8.24  Utilisation de la cryptographie...................

8.25 Cycle de vie de développement sécurisé...

8.26  Exigences de sécurité des appliCations. ...

8.27 Principes d'ingénierie et d'architecture des systéme SECUTiSEsS ... 132

8.28 Codage sécurisé

8.29 Tests de sécurité dans le développement et I'acceptation ... 137

8.30  Développement EXTEITIALISE ... 138

8.31 Séparation des environnements de développement, de test et opérationnels............. 139

8.32  GEStiON deS CHANZEIMEINES. ... 141

8.33  INFOIMATIONS A ST ..o e 142

8.34 Protection des systemes d'information pendant les tests d'audit.........coccen 143
Annexe A (informative) Utilisation des attributs ... 145
iv © ISO/IEC 2022 - Tous droits réservés



