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Diese Europäische Norm EN 17927:2023 wurde als luxemburgische Norm ILNAS-EN 
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- An Sitzungen der technischen Komitees teilnehmen
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Europäisches Vorwort 

Dieses Dokument (EN 17927:2023) wurde vom Technischen Komitee CEN/CLC/JTC 13 „Cybersicherheit und 
Datenschutz“ erarbeitet, dessen Sekretariat von DIN gehalten wird. 

Diese Europäische Norm muss den Status einer nationalen Norm erhalten, entweder durch Veröffentlichung 
eines identischen Textes oder durch Anerkennung bis Mai 2024, und etwaige entgegenstehende nationale 
Normen müssen bis Mai 2024 zurückgezogen werden. 

Es wird auf die Möglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berühren 
können. CEN ist nicht dafür verantwortlich, einige oder alle diesbezüglichen Patentrechte zu identifizieren. 

Rückmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des 
Anwenders gerichtet werden. Eine vollständige Liste dieser Institute ist auf den Internetseiten von CEN 
abrufbar. 

Entsprechend der CEN-CENELEC-Geschäftsordnung sind die nationalen Normungsinstitute der folgenden 
Länder gehalten, diese Europäische Norm zu übernehmen: Belgien, Bulgarien, Dänemark, Deutschland, die 
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, 
Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Österreich, Polen, Portugal, Rumänien, 
Schweden, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Türkei, Ungarn, 
Vereinigtes Königreich und Zypern. 
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Einleitung 

Dieses Dokument legt den Sicherheitsbewertungsstandard für IoT Plattformen (SESIP, en: Security Evaluation 
for Secure IoT Platforms) fest. Es umfasst allgemeine Anforderungen für Sicherheitsfunktionsanforderungen 
(SFR, en: Security Functional Requirements), Sicherheitsprozesspakete (SPP, en: Security Process Packages) 
und Sicherheits-Vertrauenswürdigkeitsanforderungen (SAR, en: Security Assurance Requirements), die bei 
der Evaluierung und Zertifizierung von IoT Plattformen verwendet werden sollen. 

SESIP ist ein Verfahren für die Sicherheitsevaluierung von Plattformen, auf denen vernetzte Produkte 
eingesetzt werden. Der Begriff „Plattform“ in SESIP ist definiert als die Implementierung zugrunde liegender 
Funktionen für eine Anwendungsschicht; eine Plattform kann in „Plattformteile“ unterteilt werden. 

SESIP befasst sich nicht mit dem endgültigen vernetzten Produkt selbst, sondern die Ergebnisse der SESIP 
Evaluierung der vernetzten Plattformen sollen als Nachweis für die Konformitätsbekundung von Normen für 
vernetzte Produkte verwendet werden können. 

Damit ist SESIP nicht redundant zu den aktuellen IoT Normen, sondern ein Tool, auf das sich diese Normen 
durch Wiederverwendung von Ergebnissen stützen können. Für einen Produktanbieter ist es in der Tat 
unmöglich, mit vertretbarem Aufwand Bewertungsnachweise für alle Plattformteile zu erbringen, die von 
verschiedenen Entwicklern/Herstellern stammen. 

Die spezifischen Ziele dieses SESIP Verfahrens werden im Folgenden zusammengefasst: 

— Zugänglichkeit passender interessierter Parteien an IoT Produkten; 

— Bereitstellung klarer, aber harmonisierter Sicherheitsansprüche; 

— Berücksichtigung der Erfordernisse für die Markteinführung durch Bereitstellung eines optimierten und 
effizienten Verfahrens; 

— Ermöglichung der Wiederverwendung von Evaluierungsergebnissen in verschiedenen Produkten 
und/oder zwischen verschiedenen Normen und Vermeidung redundanter Evaluierungen derselben 
Plattform(-teile) ohne Mehrwert; 

— Unterstützung beim Nachweis der Konformität von vernetzten Produkten mit den Normen für vernetzte 
Produkte. 

Die Erfüllung dieser Ziele ermöglicht es SESIP, die Gesamtsicherheit in IoT Ökosystemen zu erhöhen, indem 
die Anzahl der Sicherheitsevaluierungen durch Klarheit in den Sicherheitsansprüchen und optimierte 
Bemühungen gesteigert wird. 
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